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Mitto AG, mdglicher Missbrauch des Zugangs zum Mobilfunknetz, Abschluss Vorabkldrung

Sehr geehrte Damen und Herren

Im Dezember 2021 wurde der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB)
aufgrund von Medienberichten auf eine mégliche unrechtmassige Datenbearbeitung durch einen Mitar-
beiter der Mitto AG aufmerksam. Es wurde der Vorwurf erhoben, dass ein Mitarbeiter der Mitto AG
uber das Firmennetzwerk die unerlaubte Uberwachung von Personen, méglicherweise durch Drittfir-
men, erméglicht habe.

Im Rahmen einer Vorabklarung wurden vom EDOB dazu folgende Untersuchungshandlungen vorge-
nommen:

Abkldrungen
1.

In einer ersten Aufforderung wurde die Mitto AG am 8. Dezember 2021 gebeten, zum fraglichen Sach-
verhalt generell Stellung zu nehmen. Die entsprechende Antwort erfolgte durch die Rechtsvertretung
der Mitto AG innerhalb der erstreckten Frist am 7. Januar 2022. Darin wurde ausgefuhrt, dass die Mitto
AG uber keine Kenntnisse eines derartigen Missbrauchs verfugte, und dass die Mitto AG organisatori-
sche und technische Datenschutzmassnahmen zum Schutz vor einer unbefugten Bearbeitung getrof-
fen hatte. Begleitet wurde diese Eingabe von einer umfangreichen Dokumentation der anwendbaren
Prozesse und Richtlinien.

Parallel zur Stellungnahme der Mitto AG hat der EDOB die drei schweizerischen Mobilfunkbetreiber
um Beantwortung eines Fragenkatalogs gebeten. Der Fokus lag bei einer allfélligen geschaftlichen
Verbindung zur Mitto AG sowie der technischen Einschatzung der mutmasslich ausgenutzten
Schwachstelle durch die Mitto AG. Die Mobilfunkanbieter bestatigten vertragliche Verbindungen zur
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Mitto AG, aber schlossen — unter Verweis auf technische und organisatorische Massnahmen zur Ge-
wahrleistung der Datensicherheit — aus, dass es zu effektiven Missbrauchen tber die jeweiligen Mobil-
netze gekommen war.

2.

In einem zweiten Schriftenwechsel forderte der EDOB die Mitto AG am 4. April 2022 auf, ihm Unterla-

gen zuzustellen, aus denen hervorgeht, welche Prifungen von der Mitto AG oder von ihr Beauftragten
konkret durchgefuhrt wurden, um festzustellen, dass — gemass ihren Aussagen — kein Missbrauch vor-
gelegen hat.

Die Mitto AG nahm dazu innerhalb der erstreckten Frist am 1. Juni 2022 Stellung. In den Ausfahrungen
wurde auf die 1ISO-Zertifizierungen der Mitto AG verwiesen und dartber hinaus geltend gemacht, dass
eine interne Priifung der Service-Plattform keine Kompromittierung des Systems gezeigt habe. Es
seien keine Anhaltspunkte fir einen Missbrauch gefunden und die in den Medienberichten erwahnten
Personen hatten keinen Zugriff auf Code-Repositories, und konnten somit keine unrechtmassigen An-
derungen vornehmen. Es seien auch keine Anderungen oder unerwinschte Aktivitaten im Bereich der
Software festgestellt worden. Eine externe Prufung im Rahmen eines Sicherheits-Audits der Service
Delivery Plattform und der Telekommunikationssysteme der Mitto AG hétten ebenfalls keine Auffallig-
keiten zu Tage geférdert.

3.

Mit Schreiben vom 19. August 2022 forderte der EDOB die Mitto AG auf, zusatzliche Ausfiihrungen zu
méglichen unberechtigten Zugriffen auf die Systeme zu machen. Er stellte die Frage, ob eine oder
mehrere Personen ihren Zugriff auf die Systeme der Mitto AG ausgenutzt hatten, um nicht berechtigten
Dritten Zugang zu Informationen zu verschaffen oder direkten Zugang zum System selber zu ermogli-
chen. Der EDOB erwartete eine Auswertung von Protokollierungsdaten, um nachzuweisen, dass alle
Systemzugriffe gerechtfertigt waren.

Die Mitto AG nahm mit Schreiben vom 28. Oktober 2022 zu diesem Themenbereich ausfuhrlich Stel-
lung und stellte einen Untersuchungsbericht zu den durchgefiihrten Prifschritten zur Verfugung. Der
Bericht wertete die Active Directory-Protokolle, Fernzugriffs-VPN Protokolle, Multifaktor-Authentifizie-
rungsprotokolle, Anwendungsprotokolle und alle Serverprotokolle (einschliesslich Server- und Dienst-
protokolle, die mit den Netzen der Mobilfunkbetreiber und -anbieter verbunden sind) fir verschiedene
Zeitrdume aus.

Daruber hinaus wurden alle Identitatszugriffskontrollsysteme gepruft, um sicherzustellen, dass der Zu-
griff entsprechend der Rollen und Berechtigungen erfolgte. Zudem machte der Bericht Angaben zum
Software Development Lifecycle, der seit 2015 Standard war und nach Einschatzung der Mitto AG eine
unzulassige Installation von Software fir die Lokalisierung von Mobilfunkteilnehmern verhindert bzw.
aufgezeigt hatte. Der Bericht enthielt auch Erlauterungen zum Identity and Access Management fur in-
terne und externe User bei der Mitto AG. Auch hier wurden keine Auffalligkeiten festgestelit.

4,

in einer virtuellen Besprechung am 13. Dezember 2022 zwischen Vertreterinnen des EDOB, der Mitto
AG und ihrer Rechtsvertretung wurden gewisse zusatzliche Erlauterungen zum Bericht abgegeben.
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Wiirdigung

Gemass dem Bundesgesetz Uber den Datenschutz (DSG, SR 235.1) dirfen Datenbearbeiter Perso-
nendaten nur rechtmassig und unter Einhaltung der allgemeinen Bearbeitungsgrundséatze bearbeiten
(Art. 4 DSG). Sie haben dabei die Pflicht, die Daten durch angemessene technische und organisatori-
sche Massnahmen gegen unbefugtes Bearbeiten, beispielsweise unberechtigte Zugriffe, zu schitzen.
Der EDOB hat angesichts der geschilderten Vorkommnisse in einer Vorabklarung geprift, ob es dies-
beziiglich zu Versaumnissen gekommen ist. Die Mitto AG ist dabei den Begehren des EDOB in allen
Belangen nachgekommen.

So hat sie im Rahmen des Schriftenwechsels Nachweise zu den organisatorischen Rahmenbedingun-
gen des Systembetriebs erbracht. Sie hat im Weiteren erlautert, mit welchen Massnahmen sie uner-
winschte bzw. unerlaubte Anderungen an der Software ihrer Systeme verhindert bzw. aufdecken
kann. Die Auswertung der vorhandenen Protokollierungsdaten erlaubte Aussagen zu Zugriffen auf die
Systeme.

Sowohl die Prifung der Regeln fiir Software-Anderungen als auch die Auswertung der Zugriffe auf die
Systeme haben gemass den Angaben der Mitto AG keine Hinweise ergeben, die eine missbrauchliche
Verwendung der Systeme in der vorgeworfenen Weise nahelegen wirden.

Die Mitto AG hat zudem mehrfach ausgefiihrt, dass es Mitarbeitenden gar nicht méglich sei — ohne
eine Veranderung der Systeme bzw. der Software — einen Zugriff auf Lokalisierungsdaten von SMS-
Empfangerinnen und Empfangern zu erlangen. Diese Aussage wird von den Erlauterungen der ange-
fragten Mobilfunkanbietern gestitzt. Eine unentdeckte bzw. unerlaubte Verénderung der Software
schloss die Mitto AG, gestltzt auf den seit 2015 eingefihrte Software Development Cycle, aus.

Der EDOB hat im Rahmen seiner ihm zur Verfiigung stehenden Mittel die notwendigen und méglichen
Prufungen veranlasst. Anhand der dem EDOB zur Verfugung stehenden Angaben ergeben sich keine
Hinweise, die den Verdacht, dass es zu einer Verletzung von Datenschutzbestimmungen gekommen
ist, bestatigen wirden. Da es sich bei den Vorwirfen zum Fehlverhalten der Mitto AG um technisch
wenig spezifische Anschuldigungen handelt, hat der EDOB seine Mittel vorderhand ausgeschopft,
ohne dass sich der Verdacht auf eine Verletzung von Datenschutzbestimmungen erhartet hatte.

Unter diesen Gesichtspunkten schliesst der EDOB die Vorabklarung in Sachen Mitto AG ab und ver-
zichtet auf allfallige Empfehlungen.

Freundliche Grlisse

-\ . '-

Adrian Lobsiger
Der Beauftragte

Beilage: Englische Ubersetzung des deutschen Originalberichts
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